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Gothaer leistet
IT-Krisen-
management
von A bis Z -
Wirksamer
Versicherungs-
schutz gegen
Cyber-Risiken

Die deutsche Winschoft boomt. Aber mit
der wachsenden Zohl an Aufrrdgen und
der damit einhergehenden Digitalisierung
steigt die Gefaohr fOr die Untemehmen,
Opfer von CyberKriminalitat zu werden.
Die finanziellen Folgen von Cyber-Attacken
sind nicht absehbar. Ein Schutz nur durch
Virenschutzprogramme  oder  Firewalls
reichtim Zeitalter der Digiralisierung ofrmals
nicht mehr aus. Fur eine optimale Absiche-
rung sollten die eigenen technischen [T-5i-
cherheitlsmalnahmen und die bestehen-
den Betriebsversicherungen durch eine
CyberVersicherung ergdnzr werden. Eine
Cyberversicherung leistet zudem mehr als
fUr entstandene Schdden zu zahlen. Sie
hilft auch, Probleme schnell zu I6sen und
Folgeschaden zu vermeiden.

Vor diesem Hintergrund startete die Gotha-
er im Januar 2018 die Cyber-Versicherung
fur Kleinere Betriebe mit bis zu fonf Millio-
nen Euro Umsatz nachdem das Untemeh-
men 2017 bereits mit einer Police for Unter-
nehmerkunden im Bestand mit einem
Umsatz Ober funf Milionen Euro erfolg-
reich an den Markt gegangen war. Das
neue Produkr for Gewerbekunden enthalt
ein standardisiertes, jedoch sehr umfang-
reiches Deckungskonzepl, bei dem De-
ckungssummen und Sublimits in verschie-
denen Varianten wahlbar sind.

Was ist versichert? Drittschéden

Werden Kundendaten aus dem Firmen-
nefzwerk gestohlen und missbrauchr, kon-
nen die Kunden Schadensersaiz vom be-

Was ist abgesichert?

* Vermogensschaden, die z B. bel |h-
ren Kunden, Diensileistern oder an-
deren Dritten entstehen

» Kosten durch behordliche Verfahren

« Dienstleisterkosten bei Eigenscha-
den in lhrem Unternehmen

* Berriebsunrerbrechungen auch bei
Cloud-Ausfall

* Erweiterte Eigenschdden z. B. bei
Schadenverursachung durch Mirar-
beiter, Cyber-Diebstahl und Bedien-
fehler
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stohlenen Unternehmen verlangen. Auch
wenn Kunden nach einem erfolgreichen
Angriff auf das [T-System nicht beliefer wer-
den kénnen und deshalb Schaden erlei-
den, leistet die Versicherung. Die Cyberver-
sicherung entschadigt die Kunden und
wehn fur das versichere Untemehmen
unberechngre Forderungen ab.

Zwei Beispiele: Durch eine Datenschutzver-
lerzung wurden verrauliche Kundendaten
Driten zugénglich gemacht, so dass Haft-
pflichtanspriche enistehen. Zudem wird
ein behordliches BuBgeldverfahren einge-
leitet,

Verrauliche Daten von Geschdaftsparnem
einer Firma werden Ober einen unbemerk-
ten Zugriff auf das Computersystern ent-
wendet. Das Untemehmen wird gegen
Zahlung eines Losegeldes erpresst, dass
diese veroffentlicht werden.

Eigenschaden

Kommt es nach einem Cyberangriff zu ei-
ner Befriebsunterbrechung, zahlt die Versi-
cherung einen vereinbarten Tagessatz, bis
der Befrieb wieder lauft. Damit kénnen
Unternehmen laufende Kosten beglei-
chen und werden fUr den entgangenen
Gewinn enischddigr. Dartber hinaus Uber-

Vorteile im Uberblick
» Anpassbar auf Ihr individuelles Risiko
= weltweiter Versicherungsschutz

» Kombinierter Cyber-Schuiz bei Dritt-
schaden und Eigenschaden

* Umfassende Leistungen bei Be-
triebsunrerbrechungen, Verrragssira-
fen und erweiterten Eigenschéden

* Mirversicherung auch nicht zielge-
richterer Angriffe

nimmt die Versicherung die Kosten fur die
Wiederherstellung der Daren und der Re-
konstruktion der Computersysieme.

Zwei Beispiele: Durch einen Hackerangriff
wurde die Funkfionalitdt des Computersys-
temns beschadigt. Es entstehen hohe Kos-
ren durch die Bemiebsunterbrechung, I1-
Untersuchungen sowie Wiederherstellung
der Daten und des Computersystemns. Zu-

dem werden Krisenmanagement und zu-
satzliche  KommunikationsmaBnahmen
noiwendig.

Nach einer Diensireise wird ein von dort
mitgebrachter USB-Stick zum Ubertragen
von Daten und Prasentationen ohne wei-
tere Uberprifung an den PC angeschlos-
sen. Hierbei wird unbemerkr ein Virus mit
Ubertragen, der in der Folge zu Programm-
und Datenverusten im Unternehmen fahrt.

Umfangreiche Assistance-Leistungen
schaffen schnelle Hilfe

Ein besonderes Highlight beider Gothaer
Produktvarianten besteht in den weitrei-
chenden Assistance-Leistungen, die rund
um die Uhr eingefordert werden kénnen.
Dabei geht es zundchst um eine 24-Stun-
den-Hotline sowie um die Wiederherstel-
lung von Daten und Programmen: Denn
gerade bei der Versicherung von Eigen-
schaden ist schnelle Hilfe wichtig. Deswe-
gen ragt die Gothaer die Kosten der Hilfs-
maBnahmen der ersten 48 Stunden im-
mer — guch dann, wenn sich spdter her-
ausstelll, dass kein Hackerangriff gegeben
war. Einerseits geht es um Transparenz,
Klarheit und Offenheir, andererseits um die
Wahrung von Betriebs-geheimnissen. Die
Kunden sollen mit der 48-Stunden-Hille
unabhdngig von der Kostenfrage enmutigt
werden, schnell zu reagieren. Denn bei
Cyber-Angriffen ist es besonders wichtig,
dass umgehend gehandelr wird.

Néhere Informationen erhalten Sie von
Ihren innungs-Ansprechparinemn der Go-
thaer Versicherung.

Alle Ubrigen nicht genannten Innungen:
Martina Baedorf,
Telefon 02 21/2 77 27 027
Informationstechnik und MaBschneider:
Susanne Schneider,
Telefon Q1 72/8 20 36 86
Friseure: Yvonne Walter,
Telefon 02 2112 77 27 030
Elektro, Glaser, Sanitar/Heizung: Reiner
Huthmacher,
Telefon 01 72/8 78 07 24
Tischler: Frank Moltgen,
Telefon 02 21/7 88 71 00
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